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Tarihcemiz

Telefon numarasi, bilgisayardan QR tokeni ve
WhatsApp Sunucusuna erisim yoluyla
WhatsApp yedekleme sifrelerinin
cozulmesini iceren WhatsApp verilerini
¢ikarma ve sifre cozme icin dzel yontemler.

Bulut verilerini ¢ikarmada kullanmak amaci
ile PC'lerden sifre ve token toplamayan
KeyScout yardimci programi tanitildi.

Uygulamalarda veri ayristirma tanitimi ve
desteklenen uygulamalarin sayisi ve
ayristirma kalitesi konusunda hala lider.

Nokia telefonlarindan veri ¢ikarmak igin Oxygen
Forensic® Suite yazilimi yayinlandi. Ayni yil OxyAgent
yardimci programi Nokia akilli telefonlardan veri
¢lkarmak icin tasarlanmisti. Bu yaklasim en yaygin
olarak mantiksal Android veri ¢cikarimi icin kullanilir.

*Agustos 2019 itibariyla

2019
2018
2017
05
2014
2012
2010
20:04

2000

Oxygen Forensic® JetEngine. Piyasadaki
diger maobil adli bilisim drinlerinden Ug kat
daha hizli veri isler.

Guvenli mesajlasma adli incelemeleri,
Android KeyStore, Signal, Telegram ve
Wickr Me.

Sektore ozel ¢ikarim yontemleri ve bulut
¢ikarimi ile adli bilisim liderligi.

itk bulut adli inceleme ve cikarimi. Oxygen
Forensic® Cloud Extractor ek bir ticret
odemeden edinilebilir ve 75 bulut
hizmetinden veri alir.

Mobil adli bilisim alaninda, Zaman Cizelgesi
bolimind tanitarak veri analitigini
birlestiren ilk cozidm.

Sirket kuruldu ve Nokia PC Suite'e iyi bir
alternatif olan senkronizasyon yazilimi
Oxygen Phone Manager Uzerine uzmanlast.



Veri Cikartma

@ MOBIL CIHAZLAR

Oxygen Forensic® Detective; i0S, Android, Windows,
BlackBerry cihazlari, ozellikli telefonlar, medya ve
SIM kartlardan veri ¢ikarimi saglar. Zaman her zaman
onemli oldugundan, birden fazla cihazdan Oxygen
Forensic® Detective'e 0zel eszamanli veri gikarimi
yapilabilir. Oxygen Forensic® Detective’e iTunes,
Android yedekleri, GrayKey, JTAG, Chip-off, UFED,
XRY imajlarida dahil olmak Uzere ¢ok sayida yedek ve
imaj dosyalari aktarilabilir.

Oxygen Forensic® Detective; Samsung, LG, Motorola
ve MTK, Spreadtrum, Qualcomm yonga setleri dahil
olmak Uzere mobil cihazlarda ekran kilitlerini atlama
veya devre disi birakma icin cesitli tescilli yontemleri
kullanir.  Dahili Jet Imager endustride benzersiz
hizlarda fiziksel veri cikarmayr saglar. Oxygen
Forensic® Detective, sifreli iTunes yedeklerinin ve
Android imajlarin sifrelerini de bulabilir.

@ DRONLAR

Oxygen Forensic® Detective, drone verileri, ugus
kayitlarl, mobil uygulamalar ve bulut hizmetlerinden
ayrintili veri ayristirmayl ve analiz etmeyi saglar.
Oxygen Forensic® Detective, drone fiziksel imajlarini
olusturabilir veya ice aktarabilir ve degerli rota
verilerini gosteren GPS konumlarini ve hiz, yon,
yukseklik, sicaklik ve daha fazlasini icerecek sekilde
cihaz telemetrisini ayristirabilir. Su anda, ¢esitli DJI
ve Parrot dron modelleri desteklenmektedir.

Drone uygulamalarindan veri ayristirma, i0S ve
Android cihazlardan da mumkindur. Incelemeciler,
drone resim ve videolarini, zaman damgalari olan
konumlari ve diger verileri desifre edebilir. Ek olarak,
bulut hizmetlerinden drone verilerini ¢ikarma islemi
DJI, SkyPixel veya My Parrot bulut hizmetlerinden
hesap giris / sifre veya token ile gerceklestirilebilir.

@ |0T CIHAZLAR

Oxygen Forensic® Detective su anda iki popler loT
cihazindan (Amazon Alexa ve Google Home) veri
clkarma 0ozelligi  sunmaktadir. Verileri dogrudan
cihazlardan elde etmek zor oldugu icin incelemecilere
bulut ve mobil uygulamalar gibi alternatif kaynaklara
erisme olanagl sagliyoruz. Arastirmacilar, cogunlukla
kullanicinin bilgisayarindan veya mobil cihazlarindan
cikarilabilen kullanicr adi / sifre veya token ile bulut
bilgilerine  erisebilir.  Oxygen Forensic® Cloud
Extractor, dogrudan yaziim uzerinde calinabilecek
ses kayitlarinida iceren eksiksiz bir kanit seti elde
eder. Oxygen Forensic® Detective, loT uygulama
verilerini Apple i0S ve Android cihazlardan da cikartir.

@ BULUT SERVISLER]

Dahili Oxygen Forensic® Cloud Extractor; iCloud,
Google, Microsoft, Samsung, Huawei, Mi Cloud
hesaplari, E-posta sunuculari ve Facebook, Twitter,
Instagram, Dropbox, WhatsApp, Telegram gibi diger
hizmetlere erisim saglamaniza izin verir. Cloud
Extractor ayrica WhatsApp yedeklerinin sifresini ¢cozme
ve veri c¢ikarimini yapmak icin 0zel bir yetenege
sahiptir.

Desteklenen bulut depolama hizmetlerine erisim
saglamak igin hesap kimlik bilgilerini veya tokenleri
kullanabilirsiniz. Oxygen Forensic® Detective hesap
kimlik  bilgilerini ve tokenleri dogrudan maobil
cihazlardan ¢ikarirken Oxygen Forensic KeyScout sifre
ve tokenleri Windows tabanli bilgisayarlardan toplar.
Bu degerli veriler daha sonra incelenen ilgili bulut
hizmeti hesaplarindan veri toplamak ve c¢ikarim igin
kullanilabilir.

@ BILGISAYAR

Oxygen Forensic® KeyScout yardimci programi, hem
web  tarayicilarindan hem  de masaustu
uygulamalarindan sifreleri, tokenleri ve kullanici
verilerini ¢ilkarmanin yani sira iTunes yedeklerini ve
Windows isletim sistemli bilgisayarlarda Wi-Fi hotspot
sifrelerini bulma Gzerine odaklanmistir.

Su anda WhatsApp, Viber, WickrMe, Telegram, Skype,
Microsoft Mail, Microsoft Outlook, Thunderbird, tim
populer Web tarayicilar, Windows icin iCloud, vb.
dahil olmak Uzere desteklenen bircok masausti
uygulamasi vardir. Toplanan tokenler ve sifreler bulut
verileri icin  hemen kullanilabilir. Cikarilan web
tarayicisi, mesajlasma ve e-posta verileri daha ileri
analiz ve mobil cihaz kalintilari ile tek bir dava
dosyasinda inceleme igin Oxygen Forensic® Detective
yazilimina aktarilabilir.

GIYILEBILIR CIHAZLAR

Oxygen Forensic® Detective, adli incelemecilerin
cihaz modeli, kisiler, aramalar, mesajlar, multimedya
dosyalari ve diger verileri ¢cikarmasina olanak taniyan
MTK yonga setine dayali akilli saatlerin mantiksal
imajini alir. Ayrica, yazilim Apple Health (Apple Watch
ile senkronize edilen veriler dahil), Samsung Health,
Google Fit, FitBit, Endomondo ve birgok farkli
uygulamalardan komple veri alir. Bu degerli veriler
hem mobil cihazlardan hem de bulut hizmetlerinden
¢ikarilabilir ve genellikle zaman damgalari ile ¢ok
sayida cografi konum, saglik verileri, adimlar ve
merdiven sayisi gibi ek kullanici istatistiklerini icerir.



Veri Analizi

VERILERIN ISLENMESI

Oxygen Forensic® Detective'in gicli 64 bit adli
mimarisi, arastirmacilarin onemli miktarda veriyi hizli
bir sekilde ayristirmasina ve kritik verileri hizll bir
sekilde tanimlamak igin Sosyal Grafik, Zaman Gizelgesi,
YUz Tanima gibi gelismis analitik araclardan
yararlanmasina olanak tanir. Oxygen Forensic®
Detective, mobil cihazlardan, yedeklerden, drone'lardan
ve bulut hizmetlerinden gelen buyuk veri setlerini
desteklemek icin dnde gelen rakiplerden U¢ kat daha
hizli veri ayristirma ve kod ¢ozme saglar. Bu glcli
arac ayni zamanda cok sekmeli bir kullanici arayuzi
sunar, boylece ayni anda birka¢ pencere Uzerinden
calismak zahmetsiz veri karsilastirmasina olanak tanir.

YUZ TANIMA

Oxygen Forensic® Detective, incelemecilere insan
yuzlerini siniflandirma olanagr sunar. YUz tanima
ozelligi YUzler boluminde ek bir Ucret 6denmeden
kullanilabilir.  Benzersiz ozellikleri: endustri lideri
dogruluk (NIST tarafindan Glcilmis seklinde), detayli
yliz analizi (cinsiyet, irk, duygu ve daha fazlasi), aninda
siniflandirma ve eslestirme (5 yiz / saniye) ve blyuk
boyutta veri destedi. Yerlesik yiz tanima ile
incelemeciler mobil, bulut veya drone imajlarindaki
binlerce fotograf veya videoya bakmak icin daha az
zaman harcayacaktir.

SOSYAL BAGLANTILAR

Yerlesik Social Graph, bir cihaz sahibi ile Kkisiler
arasindaki veya cesitli cihazlar arasindaki sosyal
baglantilari kesfetmek icin uygun bir platform saglar.
Social Graph ile incelemeciler tek bir tiklamayla cihaz
sahiplerine en yakin Kisileri belirleyebilir. Secilen kisi
ve cihaz kaynaklari arasindaki tim iletisim hakkinda
ayrintili bilgi iceren bir gorinim a¢mak icin herhangi
bir kisiyi tiklamak vyeterlidir. Social Graph arayuzi
dinamik ve ceviktir, ve incelemeciler cihaz ve dava
baglantilarinin ¢ok net bir gorindmunu olustururken
kisileri tasimak, gizlemek veya birlestirmek icin
surukleyip birakabilirler.




Veri Analizi

ZAMAN GIZELGESI

Zaman Cizelgesi bolumu tim cihaz olaylarinin tek bir
listede goruntilenmesini saglar - uygulamalar
icerisindeki sohbetler, aramalar, web etkinligi, web
baglantilari, fotograflar ve videolar, takvim etkinlikleri
ve daha fazlasi. Olaylar bir cihaz veya bir grup cihaz
icin goruntUlenebilir ve ortak grup etkinliklerinin
kolayca tanimlanmasini saglar. Yalnizca en alakall
verilere odaklanmak icin tarihe, saate, etkinlik
sikligina, ilgili kisiye, ddigr Kkisiye veya diger veri
noktalarina gore siralayin ve filtreleyin. GEO Zaman
Cizelgesi sekmesi fotograflar, videolar, uygulamalar,
drone ucus loglari vb. iceren tim kaynaklardan cografi
koordinatlarin tam listesini gosterir.

HARITALAR

Oxygen Forensic® Detective mobil cihazlar, dronlar,
bulut depolari, medya kartlar ve ige aktarilan imajlar
dahil olmak Uzere tim olasl kaynaklardan cografi
koordinatlart alir. Analiz edildikten sonra veriler
cevrimici veya cevrimdisi olarak Oxygen Forensic®
Maps ile goruntllenebilir. Maps modull ile asagida
belirtilen islemler yapilabilir:

« Bir cihazin sik ziyaret edilen yerlerini belirleme
« Belirli bir zaman dilimi icinde bir cihazin
hareketlerinin goruntilenmesi

« Birkag cihazin ortak konumlarini belirleme

« Seyahat yonunu gosteren animasyonlu bir rota
oynatma

VERI ARAMA

Oxygen Forensic® Detective incelemecilerin tek bir
cihazda, bir davadaki tum cihazlarda veya bir
veritabanindaki  tim cihazlarda metin, telefon
numaralari, e-posta adresleri, cografi koordinatlar, IP
adresleri, MAC adresleri, kredi karti numaralari ve
Project VIC dahil dosya hashleri icin tim cihazlarda
arama yapmasina olanak saglar. Ozel arama islevleri
icin bir Regular Expression kituphanesi mevcuttur.
Anahtar Kelime Listesi Yoneticisi ve izleme Listeleri,
arastirmacilarin bir ¢ikarma sirasinda veya sonrasinda
bir dizi anahtar kelime olusturmasina ve arama
yapmasina olanak tanir.



Digari Veri Aktarma

OFB YEDEKLER]

Cikarilan tiim veriler, Oxygen Forensic® Detective ana arag cubugundaki “Save to archive” diigmesine tiklayarak bir Oxygen
Forensic Backup (OFBX) dosyasi olarak kaydedilebilir. Bu OFB yedeklemesi daha sonra herhangi bir zamanda Oxygen
Forensic® Detective'e aktarilabilir veya Oxygen Forensic® Viewer'da acilacak sekilde is arkadaslarina gonderilebilir. Viewer,
Oxygen Forensic® Detective'ten toplanan kanitlari gorintiilemek ve paylasmak icin Ucretsiz ve portatif yardimci programdir.
Musteri portalindan indirilebilir, kurulum veya aktivasyon gerektirmez.

VERI RAPORLARI e e

Oxygen Forensic® Detective, herhangi bir kisimdan PDF, Lt

RTF, XLS, XML, HTML, vb. dahil olmak Uzere birgok i e
popdler dosya formatina veri aktarimina olanak tanir. Tek s uf_;‘:‘*"’

bir cihaz, birkac cihaz, birkag bolum ve hatta sadece re( ‘.E S :?;_:;"' e
secilen kayitlari icerecek bir rapor olusturulabilir. e ==
Raporlar her tlr dava icin vyalnizca gerekli verileri *E; e
goruntuleyecek sekilde ozellestirilebilir.

XML raporlarimiz diger analitik yaziim platformlarina
entegre edilebilir. Oxygen Forensic® Detective ayrica
verileri Relativity yaziliminin formatinda disa aktarabilir.
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Veri Goruntuleyiciler

PLIST GORUNTULEYIC]

Yerlesik Oxygen Forensic® Plist Viewer, Plist dosyalarinin gelismis analizini sunar: arastirmacilar diiz XML ve ikili
XML dosyalarini acabilir, girisleri tirlerine gére gorintileyebilir (dize, veri, sayilar vb.), degerleri donustirebilir,
analiz igin harici dosyalari agabilir , harici araglar tarafindan daha ayrintili analiz icin .plist dosya verilerini XML
biciminde disa aktaabilir.

SQLITE GORUNTULEYICI

Yerlesik Oxygen Forensic® SQLite Viewer, SQLite
dosyalarini incelemek icin gucld bir 64 bit aragtir. Bu arag
ile incelemeciler herhangi bir SQLite veritabanini acgabilir,
silinen kayitlari kurtarabilir, degerleri okunabilir bir
bicime donusturebilir, gorsel ve gorsel olmayan SQL
sorgulari olusturabilir ve bunlari daha sonra kullanmak
uzere kaydedebilir, aramayi calistirabilir ve secilen
girdileri 6zellestirme veri raporlarina aktarabilir.

SQLite Viewer



Sizin Notlariniz

Egitim Olanaklari

Kullanicilarimiza 3 gun sureli egitmen destekli egitimlerden baslayarak istediginiz zaman alabileceginiz uzak egitimlere
kadar cok cesitli egitimler sunuyoruz. Ayrica, tcretsiz 30 dakikalik web seminerleri dizenli olarak canli veya musteri
portalinda kaydedilmis sekilde izlenebilir. Daha detayli bilgi icin web sitemizi ziyaret edin: www.oxygen-forensic.com




> L ¢ Ko

2000 yiinda kurulan Oxygen Forensics, mobil baglantili dunyamizin baslangicindan
bu yana mobil adli inceleme pazarinda ¢ozumler sunmaktadir. Ginumuzde Oxygen
Forensics kolluk kuvvetlerine, federal kurumlara ve isletmelere kritik verilere her

zamankinden daha hizli erismelerini saglayan lider global adli bilisim inceleme
yazilim saglayicisidir. Mobil cihaz, bulut, dronlar ve loT verilerinde uzman olan
Oxygen Forensics, cezai ve kurumsal sorusturmalar icin en gelismis dijital adli veri
cikarma ve analitik araclari saglar.

901 N. Pitt St, Suite 100,Alexandria, VA 22314
support@oxygen-forensic.com

377-969-9436

DUNS 078884550 / CAGE 74163
Www.oxygen-forensic.com



