MAGNET AXIOM

SIMDI MAGNET AXIOM ZAMANI

Akilli telefon, bilgisayar-ve bulut gibi-bircok kaynaktan kanit kurtarin.
AXIOM'un guiclt ve sezgisel ozellikleri tim- vaka Uzerinde bastan sonra daha
hizli bir sekilde calismaniza yardimci-olur. Magnet AXIOM eksiksiz bir dijital
sorusturma platformudur.
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MAGNET AXIOM'UN GUCU

Magnet AXIOM; akilli telefon, bilgisayar veya bulut gibi ttim veri kaynaklarindan en ilgili
kanitlari toplamak icin 6zenle hazirlanmustir.

Dijital adli sorusturma uzmanlari tarafindan diger araclarin bulamayacagdi kanitlari
aramak icin kullanilan AXIOM, verileri akillica gorsellestirebilir ve analiz edebilir, verileri
dogrulayabilir ve diger aracglarla elde edilen gorunttleri incelemek lzere tek bir vaka
dosyasinda birlestirebilir.

Magnet AXIOM'u eksiksiz bir dijital sorusturma platformu
haline getiren etkenlerden bazilari sunlardir:

PERFORMANS

40x Zaman 6nemli oldugunda AXIOM'u kullanin. AXIOM IEF'ye kiyasla verileri ortalama %40 daha hizli
isler ve vaka verilerini 40 kata kadar daha hizli inceler. AXIOM'da arama yapmak, IEF'de oldugundan
daha hizlidir ve bu durum sorusturmalarin daha kisa siirede tamamlanmasini saglar.

0 GELISMiS MAC DESTEGI
@ IEF HFS+ destegi sunarken AXIOM, hem HFS+ hem de APFS destegi sunar ve ayrica FileVault 2 sifreli
slrdculerin, bolimlerin ve birimlerin sifresini cozer. AXIOM ile FSEvents ve Bash Ge¢misi gibi daha
fazla macOS yapisi kesfedin.

BAGLANTILAR
Baglantilar 6zelligiyle dosyalar, yapilar, kisiler ve cihazlar arasindaki iliskiyi otomatik olarak gorsellestirin.

E ZAMAN CiZELGESI
AXIOM, tiim yapilarda ve dosya sistemi verilerinde bir zaman cizelgesi olusturma, Zaman Cizelgesi
B olaylarini kategorize etme ve filtreleme, her bir tarih/saat damgasi igin benzersiz satir 6gesi gdsterme
ozellikleriyle Zaman Cizelgesi'ni bir Ust dizeye tasiyor.



MAGNET.AI
Magnet.Al resimleri arar ve potansiyel ¢iplaklik, silah, CSAM ve radikal gorintdler gibi bircok icerigi
isaretler. Sohbetleri inceleyin ve ayartici unsurlar icerebilecek gortismeleri belirleyin.

GRAYKEY
inceleyiciler AXIOM'daki yerlesik Plist, SQLite ve dosya sistemi goriintileyicileri sayesinde IEF'de
goruntulenemeyen GrayKey gorinttlerindeki ham iOS verilerini inceleyebilir ve analiz edebilir.

MOBIL ALIMI

AXIOM, i0S ve Android cihazlar igin yerlesik alim 6zelliklerine sahiptir. AXIOM, binlerce Android
cihazindaki parolalari atlayan ve tam fiziksel goruntileri ayiklayan en gelismis 6zelliklere sahip tek
Magnet Forensics aracidir.

BULUTTA ADLi iSLEMLER

AXIOM, bulut verileri icin en kapsamli destede sahiptir. Adli olarak isinize yarayabilecek 50'den fazla
sosyal ag, bulut ve e-posta hizmetinden veri alin. Facebook belge iadelerini analiz edin, kullanici
tarafindan Google ve Facebook gibi bulut hizmetlerinden istenen arsivleri inceleyin ve Twitter'dan
herkese acik bilgileri alin.

BELLEK ANALIizZi
inceleyiciler, yapilari secerek ve dogrudan AXIOM ile entegre olan Volatility'yi calistirarak bellegi
analiz edebilirler.

DOSYA SISTEMIi VE KAYIT DEFTERIi GORUNUMLERI

AXIOM'un dosya sistemi gezgini, belirli bir gortintiinin dosya yapisina goz atmanizi saglar. Ayrica,
kaynak baglantisiyla yapi bulgularini hizli bir sekilde dogrulayabilir ve kanitin depolandigi dosya
sistemi veya kayit defterinin tam konumunu gdérintdleyebilirsiniz.

PASSWARE
AXIOM, Passware ile tamamen entegredir (ek tcret 6demezsiniz) ve inceleyicilerin BitLocker, TrueCrypt,
PGP ve McAfee sifrelemesi bulunan bilgisayarlarin sifresini cozmesini saglar.



MAGNET AXIOM - INCELEME

Ozellik Magnet IEF | Magnet

(+modiiller) AXIOM

Zaman Cizelgesi gorsellestirmesi X X
Tum yapilarda ve dosya sistemi verilerinde zaman gizelgesi olusturma X
Kullanicr iletisimleri ve web'de gezinme gibi zaman cizelgesi olaylarinin kategorizasyonu ve filtrelemesi X
Her tarih/saat damgasi icin benzersiz satir 6gesi gorintileme X

Bilinen materyal icin listeleme siralari araciligiyla memur tarafindan yénetilen medya

kategorizasyonu (derecelendirme) X X
Ek VIC'lerin istihbarat verilerini gérintileme ve filtreleme (tanimlanmis, dagitilmis, etiketler vb.) X
Gelecek vaka calismasiicin listeleme sirasi veritabaninda memur derecelendirmelerine
katkida bulunma X
Vaka Panosu X
Volatility entegrasyonu ile bellek analizi X
Magnet.Al sohbet ve resim kategorizasyonu X
Birden fazla veri gérinimu X X
« Birden fazla yapi tirinin sttun veya sekmeli gorinimi X
« Birden fazla yapi tiriiniin 6zet satir géranima X
« Dinya haritasl, histogram ve sohbet yazismasi gorinimleri X X
Baglantilar ile kilit kanitlar arasinda iliskileri gorsellestirme X
Onizleme gériiniimii ve Ayrintilar gériinimii (belgeler, resimler vb.) X X
Hex ve metin verilerini aninda desifre edin X X
inceleyici tanimli yapilar olusturma X
Web sayfalarini tekrar olusturma X X
Dosya sistemini goriintiileme ve dosyalar ile klasorleri yinelemeli olarak goriintileme X
Ayrilmamis alani gérintileme ve silinmis dosyalari ve klasorleri goriintileme X
SQLite veritabanlari gorintuleyici X
Kayit defteri goruntuleyici X
Yapi filtreleme X X
Entegre dosya sistemi filtrelemesi X
Anahtar kelimeyle yapi arama X
- Yapilari dizine ekleme (gelismis filtreleme ve anahtar kelimeyle arama performansi) X X
» Dosya adlarinda/yollarinda anahtar kelimeyle arama yapma (dosya sistemi gérinim) X
» Regex aramalari X X
Géreceli zaman filtreleme ve, filtre ve anahtar kelime yiginlama X
Etiketleme, yer isaretleme ve yorum yapma X X
Kaynak veriye kaynak baglantisi X
ilgili yapilar ve Dogru Gériinimli disart aktarim (dosya tabanli disari aktarimlar) X
HTML, PDF, RTF, XLS, CSV gibi birgok formatta disari aktarim X X
Sohbet yazismalarini kaydetme X X
Tekli veya coklu dosyalari bir kapsayiciya kaydetme X

Mobil Vakalar Olusturma X X



MAGNET AXIOM - ZPRACOVANI

Ozellik

Facebook belge iadeleri
Kullanici tarafindan Google ve Facebook gibi bulut hizmetlerinden istenen arsivleri inceleme
Twitter'dan herkese agik bilgileri alma
Mac destegi
« HFS+ dosya sistemi destegi
« APFS dosya sistemi destegi
» mac0S Birlesik Gunlugu Ayristirma
« FileVault 2 sifreli strtculerin, bolimlerin ve birimlerin sifresini cozme
« mac0S medya ve web ile ilgili yapilari kurtarma
« macOS yerel (FSEvents, Bash Ge¢misi gibi) ve 6zel yapilarini kurtarma
Bilinen materyal icin listeleme siralari araciligiyla yerel medya kategorizasyonu (derecelendirme)
Mobil alimi - Android, i0S
Mobil incelemesi - Windows, JTAG, yedeklemeler, yonga, GrayKey gibi Gclinci taraf gortntuleri
Android’de parola atlama
Bilgisayar alimi - Windows, Linux, USB
Bilgisayar incelemesi - EnCase, FTK, MacQuisition gibi Gglincu taraf goruntdleri
Passware ile disk sifresi cozme
Adli agidan enilgili 50'yi askin bulut hizmetinden bulut verilerinin alimi
Cihazlarin coklu siraya alinmasi ve tek asamali kanit isleme
internet yapilari
0/S isletme yapilari
Office 365 ve Box gibi bircok hizmetten bulut denetim ginliklerini kurtarma
Meta verileri koruma
Office 365, G Suite, Slack gibi bircok hizmet icin yonetici kimlik bilgilerini kullanma
Oturum agma belirteclerini ve anahtar zincirlerini ayiklama
Parola olmadan bulut hesaplarina erismek icin belirtec ve anahtar zincirlerini inceleme
Mobil yapilar ve bilgisayar bellek yapilari
Dizine eklenmis veriler
Anahtar Kelimeyle Gelismis Hizli Arama
Dosya listeleme ve anahtar kelime aramasi (dosya icerigi ve ayrilmamis)
Ozel yapilar (yapilarin komut dizisini olusturma)
Cok dilli araytz

Ag lisansi

emt.com.tr/tr
S +90(312) 472 20 60 ™~ emt@emt.com.tr
Il @EMTElectronicsLtd ¥ @EMTAkademi in /emt-electronics-engineering-ltd-/

© 2019 Magnet Forensics Inc. Tum haklari saklidir. Magnet Forensics® ve ilgili ticari markalar
Magnet Forensics Inc. sirketinin mulkiyetindedir ve farkl tlkelerde kullanilmaktadir.
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