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AKADEMI

ADLI BILISIM ve ELEKTRONIK KESIF
(E-DISCOVERY / E-KESIF) YONTEMLERI

Gazi Universitesi Fizik (BSc) ve Anadolu Universitesi isletme (BBA) lisanlarini
tamamlayan Serkan KUCUK; 2000’li yillarin bagindan itibaren Bilisim Suglari, Adli
Bilisim ve Sayisal Veri Inceleme konularinda galismaktadir.

Bilgisayar Sistemleri ve Mobil Cihazlarin adli veri incelemesi konularinda diinyadaki
sayih yetkili egiticilerden biridir, yurticinde ve yurtdisinda 6zel sirketlere ve kolluk
kuvvetlerine ¢cok sayida egitim vermis ve danismanlik yapmistir.

Alaninda tim dinyada buyuk saygi goren yirmiye yakin sertifikaya sahip olan
Serkan KUCUK, uzun slre Ankara mahkemelerinde bilirkisi hizmeti vererek birgok

Se rkan KUCU K onemli dosyanin ¢éziimiine katkida bulunmustur.

Genel Mudtir Yardimcisi Halen EMT Elektronik Ltd."de Genel Midir Yardimciligi gérevini yaritmektedir.
EMT Elektronik

Adli veri incelemelerinde farkli yontemlerin oldugundan daha énce bahsetmis ve bunlardan triyaj (triage) yontemi konusunda daha
once bir yazi hazirlamistik. Bu yaziya asagidaki baglantidan ulasabilirsiniz.

Triage.pdf

Bu yazimizda ise siklikla birbirine karistirilan adli bilisim ve elektronik kesif (e-discovery / e-kesif) yontemleri izerinde duracagiz.

Konunun daha anlasilir olmasi agisindan; kurumlarin projelerine ve planlamasina rehberlik etmek icin avukatlar, yargiglar, kurum ici
danismanlar ve diger hukuk uzmanlarindan olusan EDRM isimli kiiresel danisma konseyinin yayinladigi e-kesif referans modeline
asagidaki baglantidan ulasabilirsiniz.

EDRM-clean-poster.pdf

e ) Elektronik Kesif Referans Modeli

ilk olusturulmasindan yok edilme asamasina kadar, e o W o . . .
Sl My e e 6 Hukuk Uzmanlar ve E-Kesif Incelemecileri igin Standartlar, Temel Ilkeler ve Pratik Bilgiler
sistemlerinin gerektidi sekilde hazirlanmasi

Verilerin islenmesi

ESI'nin (Elektronik olarak
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ESI'nin (elektronik olarak
A depolanan bilgiler)
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IKOMLOLO Potansiyel EST veya durumlari dogrulamak
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Toplama e e yakin formlarda elektronik
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ESI'nin (elektronik olarak
depolanan bilgiler) e-kesif
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https://www.emt.com.tr/wiys/plugins/ckfinder/userfiles/files/Triage.pdf
https://edrm.net/wp-content/uploads/2020/04/EDRM-clean-poster-24x36-1.pdf
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ADLI BiLi§iM ve ELEKTRONIK KESIF
(E-DISCOVERY /| E-KESiF) YONTEMLERI
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Temel olarak hem adli bilisim hem de e-kesif uygulamalarinda benzer adimlar takip edilir.

Bu adimlar sirasi ile;

IDENTIFICATION (Tanimlama):
Potansiyel delil/bulgu kaynaklarinin ve inceleme boyutunun

belirlenmesi.

COLLECTION- PRESERVETION (Veri toplama ve koruma):

Potansiyel delil/bulgu kaynaklarindan verilerin uygun sekilde toplanmasi ve herhangi bir degdisiklige ya da bozulmaya

karsi korunmasi.

PROCESSING — REVIEW — ANALYSIS (Verileri isleme — Gézden gegirme ve Analiz Etme):

Toplanan verilerin amaca uygun olarak islenmesi, indekslenmesi, incelenmesi ve gerekli analizlerin yapilmasi.

PRODUCTION (Uretim):

inceleme sonuglarin uygun sekilde hazirlanmasi ve ilgililere teslim edilmesi.

PRESENTATION (Sunum):

inceleme sonuglarin dogru ve anlasilir sekilde gosterilmesi.

Adli bilisim ve e-kesif uygulamalari arasindaki temel fark ise e-kesif uygulamalarinda belli bir veri kimesinin yukarida
aciklanan adimlar igin secilmesidir. Bu veri kimesi genellikle sadece ofis dosyalaridir. (dokimanlar, hesap dosyalari,
sunumlar, veri tabanlari, pdf dosyalari, e-posta dosyalari, vs.)

Adli bilisim uygulamalarinda ise belirlenen elektronik ortam ve/veya bilisim sistemlerinden veriler bit-by-bit (yani veriler
ikilik tabanda en kuglk veri depolama boyutu olan bit seviyesinde (0 ve 1) olacak kadar derinlemesine) kopyalanarak

incelenir.

Ornegin, bir e-kesif uygulamasinda 1TB kapasitesindeki bir sabit stiriicliden sadece 10GB byiikligiinde bir veri kiimesinin
incelenmesi yeterli olabilir. Fakat adli bilisim uygulamalarinda ilk sektorden son sektore kadar sabit strlcu igerisindeki
tim veriler incelenir. Dolayisi ile e-kesif, aslinda adli bilisim incelemelerinin bir alt kiimesidir diyebiliriz.

Asagidaki tabloda her iki yontem igin temel farklar yer almaktadir.

Adli Biligim E-Kesif

Suriciu (HDD) tzerindeki tim veriler ile ilgilenir.

Suriciu (HDD) tzerindeki belli bir kismi veri ile ilgilenir.

Tahsis edilmis ve tahsis edilmemis alanlarda inceleme
yapilir. (PHYSICAL)

Sadece tahsis edilmis alanlar tizerinde inceleme yapilir.
(LOGICAL)

Tim dosyalar (silinmis dosyalar, pargali olarak tUzerine
yazilmis dosyalar, log dosyalari, vs.) dnemlidir.

Programlar, gecici dosyalar, sistem dosyalari, vs. ¢gok
onemli degildir.

Sadece belli dosyalar degil, diger kalintilar da (internet
gecmisi, chat mesaijlari, sisteme takilmis harici striicller,
yuklenen programlar, agilan dosyalar, vs.) 6nemlidir.

Genellikle sadece ofis dosyalari (dokiimanlar, hesap
dosyalari, sunumlar, veri tabanlari, pdf dosyalari, e-posta
dosyalari, vs.) 6nemlidir.

Adli Bilisim Yontemi ile Goriilen Veri

File

00003810
00003820
00003330
00003340
00003250
000032880
00003870

84 3B 53 74
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44 DO 87 41
BL 23 0B
BO EB 89E 2¢ 12
00003880 25 &
00003830 ED

00003820
000038B0 58 D
000033C0
00003300
000038E0
000038F0
00003300
00003310
00003320
00003330
00003340
00003350
00003380
00003570
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Ornek:

Bir Windows igletim sisteminde asagidaki dosya yer aliyor. (Silinmemis bir dosya oldugunu kabul ediyoruz)

system.dil

E-Kesif ydntemi ile yapilacak bir incelemede blylk ihtimal ile bu dosya gérmezden gelinecektir, ¢linkl isletim sistemi
bize bu dosyanin bir DLL dinamik bagli kitaplik (dynamic link library) dosyasi oldugunu gostermektedir. Genellikle sistem
dosyalari e-kesif inceleme yénteminde pek dikkate alinmaz.

Fakat, adli bilisim yonetiminde isletim sistemlerinin bize neyi gosterdigi (veya gdstermedigi) 6nemli degildir. Adli bilisim
yazilim ve donanimlari alinan tim verileri kendileri isleyerek ve degerlendirerek sunar. Ayni dosyayi, adli bilisim uzmani
asagidaki sekilde gorecektir.

MATCHING RESULTS (1 of 2)|= reny -| 0

DETAILS

ARTIFACT INFORMATION
Size (Bytes) 153726
Original Width 1200

Original Height 800

Skin Tone Percentage 6.5

MDS Hash  6dd838d109ba95b0e15669c5a684de70

SHAT Hash  b50d827bcB3702bf221a765fd35274cd5Tedadds

EVIDENCE INFORMATION

Source  PhysicalDrive0 - Partition 2 (Microsoft NTFS, 237.25 GB) [C:\] - [ROOT]\
\system.dll

Recovery Methad Carving
Deleted source

Location  File Offset 0

Evidence number PhysicalDrive0 SAMSUNG MZ7TE256HMHP-00004 (238.47 GB)

Aslinda “system.dll” dosyasi bir resim dosyasi. Bunun nedeni ise kullanicinin dosya ismini degistirmesi.
Peki kullanici neden bu dosyanin ismini degistirmis olabilir? Daha yakindan bakalim...

=
@ % rlessen || TEXT AND HEX 2
2 ALL EVIDENCE view | TEXT m
! s PhysicalDrive0 =

. Partition 2 {Microzoft NTR: Source  WORK\201942019 EVENTS\MAGNET ISTANBUL\CASES\00 T\system.dil

Current offset 301
Current selection 4
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Anlasilan kullanici baskasina ait bir kredi karti numarasini bu resmin icine saklamis ve bunun farkina varilmamasi igin
dosyanin ismini degistirmis.

Not: Gorsel de yer alan kredi karti numarasi sahtedir ve https://ccardgenerator.com/generat-visa-card-numbers.php adresinden
olusturulmustur.

Adli bilisim yazilim ve araclari dogrudan fiziksel veriler Uzerinde islem yapabildiginden, incelemeci tim veri izerinde bir
arama (6rnegin: “visa” kelimesini) yaptiginda yukaridaki sonuglara ulasabilecektir. S6z konusu veri silinmis dahi olsa
bile... Dahasi bu dosyanin ne zaman, nereden, hangi kullanici tarafindan; hangi yolla elde edildigi, olusturuldugu,
degistirildigi, géraldiguna belirlemek adli bilisim yontemleri ile mimkindur.

SONUG:

Her iki yontemde burada anlatilanlardan ¢ok daha kapsamlidir, incelemelerde amaca ydnelik olarak farkl yaklagimlar
ve metodolojiler kullaniimaktadir. Uluslararasi kabul géren yontemlerle verilerin toplanmasi ve dederlendirilmesi gereklidir.

Yukarida bahsedildigi Gzere e-kesif yontemi ile 6nemli deliller/bulgular toplanmayabilir (6rnegin, silinmis veya artik
alanlardan elde edilebilecek dnemli veriler). Dolayisi ile triyaj calismalarinda oldugu gibi e-kesif incelemelerinde de dikkatli
davraniimali ve hi¢bir zaman tam bir inceleme yerine gegebilecegi distnulmemelidir.

EK:
Ornegimiz de silinen verilerin aslinda silinmediginden bahsettik. Verilerin silinmesi konusunda Kisisel Verileri Koruma

Kurumu (KVKK) tarafindan yayinlanan rehberi asagidaki linkten inceleyebilirsiniz.
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi

Verilerin tamamen yok edilmesi ise; verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirimesi islemidir. Bunun igin yerel sistemlerde “De-manyetize Etme”, “Fiziksel Yok Etme” ve “Uzerine
Yazma” (Wipe) yontemleri kullaniimaktadir. Bu konu ile ilgili detayh bilgilere asagidaki sayfadan ulasabilirsiniz.
https://www.emt.com.tr/tr/cozumler/quvenli-veri-imha-cozumleri-15

EMT Elektronik Miuhendislik San. Tic. Ltd. Sti.

Camlica Mah., Anadolu Blv., No: 16
Regnum Tic. Merkezi, B Blok, No: 5/1
06200 Yenimahalle, Ankara - TURKIYE
¢ +90 (312) 472 20 60
AKADEMI emtakademi@emt.com.tr

Bir EMT Elektronik markasidir. www.emt.com.tr
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Copyright © 2020, Tim Haklari Sakhdir, EMT Elektronik
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https://www.emt.com.tr/tr/cozumler/guvenli-veri-imha-cozumleri-15

